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1 Jarjestelmit ja tiedostot, joihin henkilotietoja tallennetaan ja joissa niita kasitelladn
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Asianhallintajarjestelmat ja sailytysjarjestelma

Liikunta- ja kulttuuri- seka lounasetu -sovellus

Elisa Ring (nimi- ja yhteystiedot)

Luottokorttien hallinnointijarjestelma

HTH-tietopalvelu (Optimaze.net) tilahallintajarjestelma

Lexa, ulkoiset verkkosivut (henkildston nimi- ja yhteystiedot)

Kieku (kotiosoite, palkkatiedot, nimikirjat, asiakasrekisteri, myyntireskontra,
poissaolot)

Koulutusjarjestelmat (muun muassa Moodle, eOppiva, HRM)

Osaava (kehityskeskustelut)

Kulkuoikeudet ja kulunvalvontatiedot, henkil6kuvat, tietotekniset jarjestelmat
Kayttajarekisterit (IDM:n tai muuta kautta haetut eri jarjestelmien
kayttooikeudet)

M2Blue (matkahallintajarjestelma) ja matkanvarausjarjestelma, VR
kayttooikeusrekisteri, HSL

Palkeitten asiakastukijarjestelma Pointti

Pankkien kayttooikeuslomakkeet

Postin asiointipalvelu

Handi (taloushallinto, laskujen asiatarkastus ja hyvdaksyminen, arkistointi)
Tyoterveyden extranetjarjestelma (sairaspoissaolotietojen yllapito)
Viestintdvalineet (muun muassa sahkoposti, Tiimeri, M365 mukaan lukien
Teams, VIPU)

Verkkolomakekyselyt

Tutka-tyotyytyvaisyyskysely

Lisaksi henkilotietoja on tallennettu henkiléstohallinnon, taloushallinnon ja

yksikkotason tiedostoihin.

2 HenkilGtietojen kasittelyn tarkoitus ja oikeusperuste

Syyttajalaitoksen henkiléston henkilotietojen kasittelyyn sovelletaan lakia

yksityisyydensuojasta tyoelaméassa (759/2004).

Rekisteriin on talletettu tietosuoja-asetuksen 6 artiklan 1 kohdan c-alakohdan

mukaisesti valtiotydnantajan lakisaateisten oikeuksien ja velvollisuuksien
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tayttamiseksi vaadittavat tiedot. Rekisteriin talletetaan ja siina kasitellaan
henkilotietoja, jotka ovat tarpeen valtion henkiléston palvelussuhdeasioiden,

palkanmaksun ja kdyttdoikeuksien hoitamiseksi.

Rekisteriin on talletettu tietosuoja-asetuksen 9 artiklan h-alakohdan mukaisesti

tietoa ennalta ehkaisevaa tai tyoterveydenhuoltoa koskevia tarkoituksia varten.

Henkil6rekisteriin talletetaan myos Nimikirjalain (1010/1989) ja Nimikirja-asetuksen

(1322/1989) mukaiset tiedot henkilostosta.

Henkiloston yksildinti- ja yhteystietoja on tallennettu jarjestelmiin, joihin
henkilostolle luodaan kunkin toimenkuvan edellyttamat kayttévaltuudet
virkatehtavien hoitamista varten. Kayttovaltuuksien edellytyksena on tietosuoja-
asetuksen 6 artiklan mukainen peruste seka lain henkilotietojen kasittelysta

tyoelamassa 3 §:n tarpeellisuus peruste.

Sakari- ja AIPA-tietojarjestelmat kerdaavat henkilostosta tietoja oikeusministerion
hallinnonalan tietoalustaan heidan tyotehtaviensa hoitamisesta. Tiedot kootaan
yhteen tietoalustalta ja raportointi esitetdan Microsoftin Power-Bi tyokalulla. Tietoja
kdytetaan tyonantajan velvoitteiden hoitamiseen paivittdisjohtamisen yhteydessa,

tilastojen kerdaamiseen, tiedolla johtamiseen ja toiminnan kehittamista varten.

Sakari-jarjestelmasta saadaan tietoja tyosuoritteista ja virkamiehista myos BOBI-

jarjestelmasta erilaisilla raporteilla. Jarjestelma on poistumassa.

Syyttajalaitoksen henkiloston tietoja kasitellaan turvallisuusselvityksien ja
nuhteettomuusseurannan osalta turvallisuusselvityslaki (726/2014) 17, 23, 25-28,
31, 35 ja 37 § mukaisesti.
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Henkiloston yksildinti- ja yhteystietoja on talletettu jarjestelmiin, joihin henkilostolle
luodaan kunkin toimenkuvan edellyttamat kayttovaltuudet virkatehtavien hoitamista

varten.

3 Rekisteroityjen ryhmat ja henkilotietoryhmat

3.1 Syyttajalaitoksen henkilosto

Nimikirjatiedot
Nimi, henkil6tunnus, koulutustiedot, palvelussuhteet, palkkaustiedot,
virantoimituksen tai tyonteon keskeytykset seka niiden perusteet seka tieto
asevelvollisuuden suorittamisesta tai asevelvollisuuden suorittamisesta

vapauttamisesta, sotilasarvo, rangaistustiedot (esim. virkarikos, muu rikos

virkasuhteen aikana), virkavala ja —vakuutustiedot, kunniamerkit ja arvonimet.

Virkamiesta koskevat muut henkilotiedot

Virkanimike, aiemmat nimet, henkilonumero, edellisen jarjestelman henkildnumero,
postiosoite, tydsahkopostiosoite, tydpuhelinnumero, pankkitiedot, kansalaisuus,
didinkieli, sukupuoli, Idhiomainen, Idhiomaisen yhteystiedot, eldkepaatds, kielitaito,
luottamustehtavat, myonnetyt erivapaudet, sivutoimiluvat, terveys- ja
tapaturmatiedot, koulutus- ym. tilaisuuksien osallistujatiedot seka

kehityskeskustelutiedot.

Palvelussuhteen hallintaan liittyvit tiedot

Poissaolotiedot, tydaikatiedot, kulunvalvontatiedot, palvelussuhteen paattymiseen
liittyvat tiedot, lomat, muut virkavapaudet, palvelusajat, kdyttajatunnukset ja

jarjestelmien kayttovaltuudet.

Palkanmaksuun liittyvit tiedot
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Palkkaustiedot (eri palkkaustekijat), henkilostolta perittavat summat,

jasenmaksutiedot, verotiedot, palkan ulosmittausta koskevat tiedot.

Paivarahoihin, matkakuluihin ja matkakorvauksiin liittyvat tiedot

Virkamatkatiedot ja —korvaukset seka valtion maksukorttitapahtumat ja -tiedot.

4 Henkilotietojen vastaanottajat tai vastaanottajien ryhmat

Syyttajalaitoksen henkildstohallinnon rekistereistad luovutetaan tietoja:

ounhwnNeE

Verohallinnolle

Ulosottoviranomaisille

Ammattijarjestoille

Palkeet (Kieku, Pointti, Paletti)

Valtiontyomarkkinalaitos (Tahti)

Rahalaitoksille (palkkio- ja palkanmaksutiedot, virkaluottokortista vastaava
rahoituslaitos)

Keva (eldkeasiat)

KELA (etuudet)

VK (tapaturma-asiat)

. OM (palkkaustoimivaltaan kuuluvat asiat, kunniamerkkiesitykset)
. VM (virka-ansiomerkkiesitykset)

. Terveystalo

. Ty6suojeluviranomaiset

. Kansallisarkisto

Syyttajalaitoksen henkilotietoja kasittelevat ulkoiset toimijat:

©oNOUAWN R

Valtori (jarjestelmat, laitteet)
Visma (M2)

CGl (Kieku)

SoftCo (Handi)

Fujitsu (Hilda)

Microsoft (M 365, Tiimeri)
AirPlus (luottokortti)
Microsoft (Outlook ja Skype)
OP Pohjola (yrityspalvelut)

10. Mediamaisteri Group (Moodle)
11. HAUS kehittamiskeskus Oy (eOppiva)
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12. Rapal (Optimaze)

13. VR (verkkokauppa)

14. Triplan (sdilytysjarjestelma)
15. Kilpailutettu matkatoimisto

5 Henkilotietojen siirtdaminen kolmansiin maihin

Syyttajalaitoksen henkildstéhallinnon rekistereista ei luovuteta tietoja Euroopan

unionin tai Euroopan talousalueen ulkopuolelle.
6 Eri tietoryhmien poistamisen suunnitellut maaraajat

Syyttajalaitoksen henkildstdhallintoasioiden rekisterin tiedot sailytetdaan viraston

tiedonhallintasuunnitelmassa maaratyn ajan.

7 Profilointi

Syyttajalaitoksen henkildstohallintoasioiden rekistereissa ei kdyteta profilointia.
8 Kuvaus rekisterin teknisista ja organisatorisista turvatoimista

Analoginen aineisto

Henkilostohallintoasioiden rekisterin paperisia asiakirjoja kasitellaan koulutetun ja
virkavastuulla toimivan henkil6kunnan toimesta. Manuaalisia henkilostotietoja
sdilytetdaan aineiston suojaustasoa vastaavissa, kulunvalvonnalla suojatuissa tiloissa
lukituissa kaapeissa. Henkilotietoja sisaltavat, tarpeettomiksi kdyneet asiakirjat

viedaan ilman aiheetonta viivytysta lukolliseen kerdysastiaan.

Digitaalisesti jarjestelmissa ja viestintavalineissa kasiteltavat aineistot

Henkilostohallintoasioiden sahkoista aineistoa kasitellaan koulutetun ja
virkavastuulla toimivan henkilékunnan toimesta. Henkilostad ohjeistetaan sulkemaan

nayttonsa tyopisteelta lahtiessaan.
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Sahkodisten rekisterien tiedot on suojattu asiattomalta katselulta, muuttamiselta ja
havittamiselta. Suojaus perustuu kayttovaltuushallintaan, tietokantojen ja
palvelinten tekniseen suojaukseen, tilojen fyysiseen suojaukseen, kulunvalvontaan,

tietolilkenteen suojaukseen seka tietojen varmuuskopiointiin.

Paasy- ja kasittelyoikeus tietoihin myonnetaan kullekin tyotehtavien ja

toimivaltuuksien perusteella. Paasy jarjestelmaan perustuu henkilékohtaisiin

kayttajatunnuksiin ja salasanoihin. Laitteet, laitetilat ja tiedot sijaitsevat fyysisesti

Suomessa.

Lisaksi suojaustoimet perustuvat Valtorin yllapitaman valtioneuvoston verkon

havainnointikykyyn ja muuhun verkon tekniseen suojaukseen.
9 Henkiloston tietosuojaoikeudet

Tarkastusoikeus

Rekisteroidylla on oikeus saada rekisterinpitdjalta vahvistus siita, ettd hanta koskevia
henkilotietoja kasitelldan tai etta niita ei kasitella. Jos naita henkilotietoja kasitelldan,

rekisterdidylla on oikeus;

e saada paasy henkilotietoihin

e saada EU:n yleisen tietosuoja-asetuksen 15 artiklassa mainitut tiedot
Sen, joka haluaa EU:n 15 artiklassa mainitut itsedan koskevat tiedot, on esitettava
tata koskeva pyynto rekisterinpitajalle siten, etta rekisterdidyn henkildllisyys voidaan

tunnistaa.

Niiden henkilotietojen osalta, joihin rekisterdidylla ei ole kdyttdoikeuksia
jarjestelmien kautta, voi rekisteroity tehda tarkastuspyynnon rekisterinpitajan

edustajalle.
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Tietojen oikaiseminen, poistaminen tai kasittelyn rajoittaminen

Valitusoikeus

Rekisteroidylla on oikeus vaatia, etta rekisterinpitdja oikaisee ilman aiheetonta
viivytysta rekisterditya koskevat epdtarkat ja virheelliset henkildtiedot, tai taydentaa

puutteelliset tiedot.

Lisaksi rekisteroidylla on oikeus saada rekisterinpitdja poistamaan rekisteroitya
koskevat henkilotiedot ilman aiheetonta viivytysta edellyttaen, etta jokin EU:n

yleisen tietosuoja-asetuksen 17 artiklan mukaisista vaatimuksista tayttyy.

Rekisteroidyllda on niin ikdan oikeus siihen, etta rekisterinpitdja rajoittaa kasittelya,
jos kyseessa on jokin EU:n yleisen tietosuoja-asetuksen 18 artiklassa mainituista

asioista.

Rekisteroity voi saattaa oikaisemista, poistamista tai rajoittamista koskevan

vaatimuksen vireille hallintolain (434/2003) vireillepanosaannoksia noudattaen.

Rekisteroidylla on oikeus tehda valitus tietosuojavaltuutetulle.

Valvontaviranomaisen yhteystiedot:

Tietosuojavaltuutettu

Tietosuojavaltuutetun toimisto

Kayntiosoite: Lintulahdenkuja 4, 6. krs, 00520 Helsinki
Postiosoite: PL 800, 00531 Helsinki

Vaihde: 029 56 66700

tietosuoja@om.fi
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Syyttdjalaitos, valtakunnansyyttajan toimisto
Lintulahdenkuja 4, 00530 Helsinki
Puhelin 029 56 20800, faksi 029 56 20888

valtakunnansyyttaja.syyttaja@oikeus.fi
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